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Dans tous ce qui suit, on suppose que 'on utilise un algorithme de cryptage symétrique (AES,
DES, etc.) La clé secréte est nécessaire pour le cryptage et le décryptage.

Partie 1 : Mode ECB

Le mode “ECB” (Electronic CodeBook) fonctionne en codant chaque bloc de maniere
indépendante. On peut représenter ce mode de fonctionnement par le schéma suivant
(Wikipédia) :

Plaintext Plaintext Plaintext
[ITTTTTTITTTTT] [TTTTTTTTTTTT [TTTTITTTTTT
Key block C|pher Key block C|pher Key block cnpher
encryption encryption encryption
[TITITITITITT] (ITTTTITITITT] (ITTTTITITITT]
Ciphertext Ciphertext Ciphertext
Le décryptage est fait de la méme maniere :
Ciphertext Ciphertext Ciphertext
[(ITITTITTITT] (ITTTITITITT] (IITTTITTTITT]
block cipher block cipher block cipher
Key decryption Key decryption Key decryption
(ITTTIITTITT] (IITTTITITITT]
Plaintext Plaintext Plaintext

Formellement, si on note K pour la fonction de cryptage et K ~! pour la fonction de décryptage,
on a

- C; = K(By),

- Dy = Kﬁl(ci)a
ou B, représente le i-eme bloc clair, C; le i-eme bloc crypté, et D; le i-eme bloc décrypté.

Les schémas montrent clairement que le cryptage et le décryptage peuvent se faire en parallele.

Partie 2 : Mode CBC

Le mode “CBC” (Cipher Block Chaining) est donné par :
S Cy =1V,
- C; = K(B; ® Ci—1),
- Di =K YC;) & Cy_y,

ou IV est un bloc aléatoire qui doit étre changé a chaque communication.
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Question 1. Vérifiez que le décryptage fonctionne, c’est a dire que D; = B;.

Question 2. Le schéma du cryptage est donné par

Plaintext Plaintext Plaintext
[TITTTITITITT] [ENENENENNENEE [ITTTTITITITT]
Initialization Vector (1V)
ITTITTIT1TI T ——
Key block apher Key block apher Key block cnpher
encryption encryption encryption
[(ITTTITITITT] [ENENENENEENEE [ITTTTITITITT]
Ciphertext Ciphertext Ciphertext

Donnez le schéma correspondant pour le décryptage.

Question 3. Est-ce que le cryptage peut étre fait en parallele 7
Est-ce que le décryptage peut étre fait en parallele ?

Est-il possible de crypter un bloc partiel ? (Il faut pouvoir crypter la suite du bloc lorsqu’elle
est connue.)

Question 4. Que se passe-t’il si un attaquant modifie un bit dans un bloc crypté Cy ?

Partie 3 : mode CTR
Le mode “CTR” (CounTeR) marche de la maniére suivante :
- C;=K(IV-i)& B,

ou IV est un “morceau” de bloc aléatoire qui doit changer a chaque communication, et -
représente la concaténation. “I'V -¢” est donc un bloc qui se décompose en deux parties : IV
suivi de la valeur d’'un compteur.

Question 1. Pourquoi est-il important que I'V soit différent & chaque communication ?
Question 2. Est-ce que cela pose probleme si 'attaquant connait IV a ’avance ?

Question 3. Donnez la formule qui permet de calculer D; a partir de C;.

A quoi sert I’algorithme de décryptage K1 ?

Question 4. Dessinez les schémas de cryptage / décryptage correspondants.
Est-ce que le cryptage peut étre fait en parallele 7
Est-ce que le décryptage peut étre fait en parallele ?

Est-il possible de crypter un bloc partiel ? (Il faut pouvoir crypter la suite du bloc lorsqu’elle
est connue.)



